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Проектирование систем противоаварийной автоматической защиты 
предусматривает выполнение требований к функциональной безопасности. 
Рассмотрен процесс определения достигнутых уровней полноты безопасно-
сти функциями безопасности приборных систем безопасности, разрабаты-
ваемых для предприятий перерабатывающих отраслей промышленности. 
Приведены примеры количественной оценки показателей функциональной 
безопасности систем в соответствии с рекомендациями стандартов 
ГОСТ Р МЭК 61508 и 61511 с помощью сертифицированного Ростехнадзором 
программного комплекса «АРБИТР».

Введение
В настоящее время в Российской Федерации 

существует нормативная база, регламентирую-

щая принципы построения систем безопасности 

опасных производственных объектов (ОПО) и тре-

бования по выбору технических средств для них. 

Проектирование систем противоаварийной автома-

тической защиты (ПАЗ) предусматривает выполне-

ние требований, приведенных в Федеральном законе 

от 21 июля 1997 г. № 116-ФЗ «О промышленной без-

опасности опасных производственных объектов» [1] 

и в нормативных документах Ростехнадзора. В част-

ности, при проектировании систем ПАЗ для неф-

техимических и нефтеперерабатывающих объектов 

следует руководствоваться Федеральными нормами 

и правилами в области промышленной безопасно-

сти «Общие правила взрывобезопасности для взры-

вопожароопасных химических, нефтехимических 

и нефтеперерабатывающих производств» (далее — 

ФНП ОПВБ) [2].

В п. 2.1 ФНП ОПВБ [2] определено, что выбор 

средств контроля, управления и ПАЗ должен быть 

обоснован в проектной документации результата-

ми анализа опасностей технологических процессов 

с использованием методов анализа риска аварий на 

ОПО. Кроме того, согласно п. 6.3.4 ФНП ОПВБ [2], 

для объектов, имеющих в своем составе блоки I и 

II категорий, системы ПАЗ должны создаваться на 

базе логических контроллеров, способных функ-

ционировать по отказобезопасной структуре и 

проверенных на соответствие требованиям функци-

ональной безопасности (ФБ) систем электрических, 

электронных, программируемых электронных, свя-

занных с безопасностью. Следовательно, данный 

пункт требует для систем ПАЗ объектов, имеющих 

в своем составе блоки I и II категорий, применять 

контроллеры, имеющие сертификат соответствия 

стандарту МЭК 61508. 

В п. 6.3.5 ФНП ОПВБ [2] указано, что методы 

создания систем ПАЗ должны определяться на ос-

новании анализа опасности и работоспособности 

контуров безопасности с учетом риска, возникаю-

щего при отказе контура безопасности. Отметим, 

что требования, приведенные в пп. 2.1 и 6.3.5 ФНП 

ОПВБ [2], относятся к системам ПАЗ всех объектов, 

вне зависимости от наличия у них категории взры-

воопасности. Следовательно, согласно действующей 

нормативной документации, проектирование систем 

ПАЗ должно выполняться в соответствии с результа-

тами анализа опасностей технологического процесса, 

с последующей оценкой риска, связанного с воз-

можностью отказа контура безопасности. Порядок и 

методы выполнения данных требований к системам 

ПАЗ для непрерывных производственных процессов 

отражены в ГОСТ Р МЭК 61511-1—2011 [3].

В ГОСТ Р МЭК 61511-1—2011 [3] понятие «функ-

циональная безопасность» определяется как часть 

безопасности процесса и общей системы управле-

ния процессом, которая зависит от правильного 

функционирования приборной системы безопасно-

сти (ПСБ) или системы ПАЗ и других слоев защиты. 

Для анализа опасностей процесса стандарт предла-

гает использовать метод HAZOP (метод исследова-

ния опасности и работоспособности), описанный 

в [4, 5]. После проведения процедуры HAZOP для 

установленных потенциально опасных событий 

проводят процедуру анализа слоев защиты, которые 

предотвращают или снижают эту опасность (метод 

LOPA [6]). По результатам анализа снижения риска 

по каждому слою защиты определяют общую ме-
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ру снижения риска и анализируют необходимость 

его дальнейшего снижения. Если принимается ре-

шение о необходимости дальнейшего снижения 

риска путем введения дополнительного слоя защи-

ты в виде функции безопасности системы ПАЗ, то 

метод анализа слоев защиты позволяет определить 

соответствующий этой функции уровень полноты 

безопасности (УПБ). Данный процесс схематично 

представлен на рис. 1.

Задача оценки ФБ — изучение фактов, позволя-

ющее судить о ФБ, достигаемой с помощью одного 

или более слоев защиты [4]. Данные факты устанав-

ливаются при проверке соответствия УПБ прибор-

ных функций безопасности уровням, назначенным 

для них на основании процедур HAZOP (LOPA). 

Следовательно, оценка ФБ системы ПАЗ заклю-

чается в документальной проверке соответствия 

УПБ функций безопасности системы ПАЗ уровням, 

установленным на основании анализа опасностей и 

слоев защиты.

Проектную оценку ФБ можно проводить на эта-

пе разработки проекта системы ПАЗ. Если на этапе 

проектирования оценка ФБ не выполнялась, то ее 

проведение возможно после монтажа системы на 

объекте и получения опыта эксплуатации и обслу-

живания. Рекомендуется оценивать ФБ после вне-

сения изменений и перед выводом системы ПАЗ из 

эксплуатации. Для проведения проектной оценки 

ФБ необходимо, чтобы техническое задание на со-

здание системы ПАЗ содержало перечень функций 

безопасности с назначенными УПБ.

Назначенный УПБ определяет требования к от-

казоустойчивости и надежности функционирования 

функции безопасности (контур безопасности), тре-

бования к мерам по снижению систематических от-

казов. Требование к отказоустойчивости определяет 

минимальное число отказов в контуре безопасно-

сти, при котором контур все еще может выполнять 

свою функцию. Другое название этих требований — 

структурные ограничения. Минимально допусти-

мое число отказов приведено в табл. 1.

Требования к надежности контуров ПАЗ, в зави-

симости от назначенных для них УПБ, приведены 

в табл. 2. Для функций безопасности, работающих 

в режиме редких запросов, в качестве характери-

стики надежности контура используется средняя 

вероятность отказа выполнения по запросу PFD
avg

. 

Для функций безопасности, работающих в режиме 

непрерывных запросов — средняя частота отказов в 

час PFH.

Виды отказов оборудования
Для понимания отличий между надежностью и 

безопасностью обратимся к классификации отка-

зов, применяемой в ГОСТ Р МЭК 61508-6—2012 [7]. 

Стандарт классифицирует все отказы оборудования 

по следующим признакам: опасные и неопасные, 

обнаруженные и необнаруженные. Эти признаки в 

совокупности дают четыре вида отказов: опасные 

необнаруженные, опасные обнаруженные, безопас-

ные обнаруженные, безопасные необнаруженные. 

Поэтому суммарная интенсивность отказов λ
T
 опре-

деляется как

λ
T
 = λ

SD
 + λ

SU
 + λ

DD
 + λ

DU
,

где λ
SD

, λ
SU

, λ
DD

, λ
DU

 — интенсивность отказов соот-

ветственно безопасных обнаруженных; безопасных 

необнаруженных; опасных обнаруженных; опасных 

необнаруженных.

Оборудование, применяемое в системах ПАЗ, 

обычно характеризуется высокой долей безопасных 

отказов и большим диагностическим охватом. Доля 

безопасных отказов SFF может быть вычислена как

SFF = (λ
S
 + λ

DU
)/λ

T
,

где λ
S
 — интенсивность безопасных отказов,

а диагностический охват

DC = λ
DD

/λ
D
,

где λ
D
 — интенсивность опасных отказов.

В отличие от расчетов надежности системы 

управления процессом, в расчете показателей ФБ 

системы ПАЗ учитываются только опасные отказы. 

При этом важно, чтобы большая часть таких отказов 

 Рис. 1. Схема формирования требований к УПБ функ-
ций безопасности ПАЗ

 Fig. 1. Scheme of formation of the requirements to 
safety integrity level of ESD safety functions

Таблица 1

УПБ Режим запросов Минимально допустимое 
число отказов аппаратных 

средств 

1 Любой 0

2 Редкие запросы 0

2 Частые (непре-

рывные) запросы

1

3 Любой 1

4 Любой 2

Таблица 2

УПБ PFDavg PFH

1 1⋅10–2–1⋅10–1 1⋅10–6–1⋅10–5

2 1⋅10–3–1⋅10–2 1⋅10–7–1⋅10–6

3 1⋅10–4–1⋅10–3 1⋅10–8–1⋅10–7

4 1⋅10–5–1⋅10–4 1⋅10–9–1⋅10–8
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была диагностируема, и при их обнаружении систе-

ма могла перевести процесс в безопасное состояние. 

Такой подход связан с тем, что безопасный отказ 

приводит к ложному выполнению или увеличивает 

вероятность ложного выполнения ФБ, переводяще-

го управляемое оборудование или его часть в без-

опасное состояние. Например, в тех случаях, когда 

исполнительные элементы при потере питания пе-

реходят в безопасное состояние, отказы источников 

питания не влияют на вероятность отказа функции 

безопасности на запрос, поэтому такие источники 

питания не учитывают при расчетах PFD
avg

. В про-

тивоположность вышесказанному опасный отказ 

препятствует выполнению функции безопасности, 

переводя управляемое оборудование в потенциаль-

но опасное состояние, или снижает вероятность 

корректного выполнения функции безопасности. 

Безопасные отказы могут быть учтены при расчетах 

вероятности ложного срабатывания функции без-

опасности.

Обычно для устройств, сертифицированных по 

стандарту [7], исходные данные для расчета можно 

найти на сайте производителя и (или) в руководстве 

по безопасности. Руководство по безопасности — не-

отъемлемая часть сертификата соответствия устрой-

ства стандарту [7], в котором указываются его УПБ 

и количественные характеристики отказов по типам.

Доля отказов по общей причине 
для избыточных структур

Требуемая отказоустойчивость функции без-

опасности достигается путем резервирования 

технических средств, которые участвуют в ее реа-

лизации. На практике, несмотря на резервирование 

технических средств, возникают ситуации одновре-

менного отказа двух или более отдельных каналов 

многоканальной системы, приводящие к отказу 

функции безопасности. Поэтому для многоканаль-

ных структур стандарты по ФБ требуют учета от-

казов по общей причине (ООП) [8]. Это позволяет 

учесть возможность появления отказов, способных 

повлиять сразу на несколько каналов многоканаль-

ной системы. В стандарте [7] приведена методика 

β-фактора, с помощью которой можно определять 

вероятности ООП. Значения β-факторов связывают 

вероятность ООП с вероятностью случайного отка-

за. Считается, что в общее число случайных отказов 

оборудования включены ООП. Обычно в канале 

применяют диагностическое тестирование, которое 

обнаруживает часть отказов, поэтому общую интен-

сивность отказов системы, вызванную опасными 

ООП, вычисляют по формуле из стандарта [7]:

 λ
DU

β + λ
DD

β
D
,  (1)

где β — фактор ООП для необнаруженных опасных 

отказов, который равен общему фактору, применя-

емому в отсутствие диагностического тестирования; 

β
D
 —доля опасных ООП, не обнаруженных диагно-

стическими тестами. Увеличение частоты прове-

дения диагностического тестирования приводит к 

уменьшению значения β
D
.

Проектная оценка ФБ
Для того чтобы провести проектную оценку со-

ответствия контуров безопасности назначенным 

уровням УПБ, необходимо, во-первых, убедиться, 

что выполнены требования, предъявляемые к отка-

зоустойчивости контура, так называемые структур-

ные ограничения. Во-вторых, следует убедиться, что 

выполнены рекомендации по снижению системати-

ческих отказов. После этого можно переходить к рас-

чету PFD
avg

 или PFH для функции безопасности ПСБ.

Для выполнения расчета необходимы следующие 

исходные данные: структура контура безопасности; 

значения интенсивностей отказов оборудования, 

входящего в контур; доля ООП для избыточных 

структур; временной интервал между контрольны-

ми проверками оборудования контура; время ре-

монта и восстановления отказавшего оборудования.

Структура контура безопасности ПСБ опреде-

ляет модель, по которой будут проведены расчеты 

PFD
avg

. В стандарте [7] приведены блок-схемы на-

дежности для структур 1оо1, 1оо2, 1оо2D, 2oo2, 

2oo3. Блок-схема надежности для структуры 1оо1 

представлена на рис. 2.

Для данной структуры, состоящей из одного ка-

нала, любой опасный отказ приводит к нарушению 

функции безопасности при возникновении запроса 

на ее выполнение.

Стандарт [7] предлагает рассматривать канал как 

совокупность двух компонент: с λ
DU

, обусловленной 

необнаруженными отказами, и с λ
DD

, обусловленной 

обнаруженными отказами. Следовательно, суммар-

ная интенсивность опасного отказа будет равна

λ
D
 = λ

DU
 + λ

DD
.

В стандарте [7] для структуры 1оо1 приводятся 

следующие расчетные формулы:

 Рис. 2. Структура 1оо1 и соответствующая структур-
ная схема надежности

 Fig. 2. Structure 1oo1 and corresponding block-diagram 
of the reliability
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где t
CE

 — эквивалентное среднее время простоя ка-

нала; T
1
 — временной интервал между контроль-

ными проверками; MRT — среднее время ремонта; 

MTTR — среднее время восстановления. Помимо 

структуры 1оо1, в стандарте [7] приведены рас-

четные формулы для структур 1оо2, 2оо2, 2оо3, 

1оо2D.

В стандарте [7] оговаривается, что структуры 

систем, в нем представленные, являются примера-

ми и не должны рассматриваться как исчерпываю-

щие. В качестве логических методов, применимых 

для анализа полноты безопасности аппаратных 

средств ПСБ, в стандарте [7] рассмотрены блок-

схемы надежности и деревья отказов. Особо от-

мечается, что при выборе метода расчета очень 

важно, чтобы аналитик был компетентен в при-

менении метода, возможно, это даже более важно, 

чем сам используемый метод. Аналитик отвечает 

за то, чтобы гипотеза, лежащая в основе метода, 

была выполнена для конкретного применения, 

либо должна быть внесена соответствующая кор-

ректировка для достижения реалистичного кон-

сервативного результата.

Если для проведения расчетов используют про-

граммное обеспечение, то специалист, выполняю-

щий расчет, должен понимать формулы (методы) из 

программного пакета, чтобы быть уверенным в том, 

что они применимы в данном случае. Специалист 

также должен проверить программный пакет путем 

сравнения результатов расчета нескольких тестовых 

примеров, полученных с помощью программного 

пакета и ручным способом. Таким образом, для рас-

четов предпочтительно использовать прошедшее 

проверку и аттестованное программное обеспече-

ние, например программный комплекс «АРБИТР» 

(далее — ПК «АРБИТР») для автоматизирован-

ного анализа и расчета показателей надежности и 

безопасности структурно-сложных технических 

систем, который проверен независимыми эксперта-

ми и аттестован Ростехнадзором [9]. Для ПК «АР-

БИТР» разработаны методические рекомендации 

в целях проведения проектной оценки надежности 

[10] и безопасности.

Моделирование и расчет PFD

Рассмотрим пример расчета PFD
avg

 для функции 

безопасности при помощи ПК «АРБИТР». Функ-

ция безопасности работает в режиме редких запро-

сов. Она заключается в том, что при обнаружении 

превышения предельно допустимого уровня про-

дукта в резервуаре следует перекрыть поток на вход 

в резервуар. Предположим, что назначенный УПБ 

равен 2.

Стандарты предлагают вычислять среднюю веро-

ятность отказа по запросу для контура безопасности 

PFD
к
 по формуле (4) как сумму PFD трех подсистем, 

образующих контур: подсистема датчиков PFD
д
, ло-

гическая подсистема PFD
л.п

 и подсистема исполни-

тельных элементов PFD
и.э

 (рис. 3).

 PFDк ≈ PFDд + PFDл.п + PFDи.э; (4)

PFDк = PFDд + (1 – PFDд)PFDл.п + 

 + (1 – PFDд)(1 – PFDл.п)PFDи.э.  (5)

Следует отметить, что формула (4) является кон-

сервативным приближением, т.е. вероятность отка-

за на запрос при расчете по приближенной формуле 

получается большей, чем при расчете по точной 

формуле (5).

Блок-схему для расчета средней вероятности 

отказа на запрос представляют в ПК «АРБИТР» в 

виде схем функциональной целостности (СФЦ) 

[11, 12], которые широко применяют при модели-

ровании и расчете надежности [13]. Построение 

модели для расчета PFD
avg

 выполняют при помо-

щи пошагового последовательного уточнения с 

использованием метода многоуровневой струк-

турной декомпозиции [14], реализованной в ПК 

«АРБИТР» с помощью эквивалентированных вер-

шин. Эквивалентированная вершина — эквивалент 

(подграф) другой СФЦ. Она имеет собственную 

логическую структуру и служит для сокращения 

размерности основной СФЦ.

Схема функциональной целостности контура 

в самом общем виде представлена на рис. 4. Она 

состоит из трех последовательно соединенных эк-

вивалентированных вершин, каждая из которых 

представляет соответствующую подсистему. Экви-

валентированная вершина содержит в себе СФЦ, 

при помощи которой будут представлены структу-

ра и логика работы соответствующей подсистемы. 

Этим достигается сокращение размерности основ-

ной СФЦ и повышается наглядность.

Рассмотрим применение метода многоуровневой 

структурной декомпозиции для последовательного 

уточнения расчетной модели каждой из подсистем.

 Рис. 3. Обобщенная структурная блок-схема контура 
безопасности

 Fig. 3. The generalized structural block-diagram of the 
contour of safety

 Рис. 4. Обобщенная СФЦ
 Fig. 4. The generalized functional integrity diagram
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Подсистема исполнительных элементов 
(структура 1оо1)

На уровне I подсистема исполнительных элемен-

тов представлена эквивалентированной вершиной 

3 с суммарной интенсивностью опасных отказов 

λ
D
 = λ

DU
 + λ

DD
 (рис. 5). На уровне декомпозиции II 

(внутри вершины 3) структура 1оо1 представлена, 

согласно стандарту [7], в виде двух элементов 31 и 32 

с интенсивностью отказов λ
DU

 и λ
DD

.

На уровне декомпозиции III уточняется эле-

ментный состав канала (т.е. структура и состав эк-

вивалентированных вершин 31 и 32) при помощи 

функциональных вершин графа СФЦ. Эквивален-

тированная вершина 31, представляющая собой 

необнаруженные опасные отказы канала, пред-

ставлена в виде последовательного соединения 

функциональных вершин, которые соответствуют 

необнаруженным опасным отказам интерфейсного 

модуля IM (311), модуля дискретного выхода DO 

(312), реле (313) и задвижки (314). Аналогичным 

образом, при помощи эквивалентированной вер-

шины 32, представляются обнаруженные опасные 

отказы канала (вершины 321, 322, 323, 324). Затем 

для вершин 311–314 и 321–324 задаются параметры 

для моделирования и расчета PFD
avg

 — вводятся со-

ответствующие интенсивности, время восстановле-

ния и время между контрольными проверками. При 

вводе исходных данных в ПК «АРБИТР» интенсив-

ности отказов пересчитываются в среднее время 

наработки между отказами (в предположении экс-

поненциального закона распределения) следующим 

образом: MTBF = 1/λ
D
.

Логическая подсистема (cтруктура 1оо2)
На уровне декомпозиции I логическая подсис-

тема представлена эквивалентированной верши-

ной 2 (рис. 6). На уровне декомпозиции II (внутри 

вершины 2) структура 1оо2 представлена, согласно 

стандарту [7], в виде двух пар элементов с интенсив-

ностью отказов λ
DU

 и λ
DD

. Каждая пара элементов 21, 

22 и 23, 24 представляет один из двух программиру-

емых логических контроллеров (ПЛК). Вершины 

25 и 26 — ООП, связанные с необнаруженными и 

обнаруженными опасными отказами. На уровне де-

композиции III вершины 211, 221 (231, 241) имеют 

структуры, вырожденные до одной вершины, пара-

метрами которой являются интенсивности необна-

руженных и обнаруженных опасных отказов ПЛК1 

(ПЛК2).

Подсистема датчиков (cтруктура 2оо3)
На уровне декомпозиции I подсистема датчи-

ков представлена эквивалентированной верши-

ной 1 (рис. 7). На уровне декомпозиции II (внутри 

вершины 1) структура 2оо3 представлена, согласно 

стандарту [7], в виде трех пар элементов с интен-

сивностью отказов λ
DU

 и λ
DD

, логика работы «два-

из-трех» учтена в ПК «АРБИТР» с помощью 

специальной вершины «k-из-n» (вершина 9). Па-

ры элементов 11 и 12, 13 и 14, 15 и 16 представляют 

каналы 1, 2 и 3 соответственно. Аналогично логи-

ческой подсистеме ООП учитываются вершинами 

17 и 18. На уровне декомпозиции III уточняется 

элементный состав каналов аналогично подсистеме 

исполнительных элементов.

Как видно из приведенных моделей подсистем, 

использование технологии многоуровневой деком-

позиции, реализованной в ПК «АРБИТР», позво-

ляет просто и наглядно представлять различные 

структуры подсистем для последующего анализа и 

расчета показателей ФБ в соответствии со стандар-

том [7]. Кроме этого, СФЦ на уровнях I и II являются 

типовыми и не зависят от конкретных технических 

средств реализации функции безопасности.

Исходные данные для расчета
Как видно из табл. 3, моделирование и расчет 

показателей ФБ в ПК «АРБИТР» учитывают раз-

личия во времени восстановления t
в
 и времени про-

ведения контрольных проверок T
1
 для элементов 

одного канала (одной подсистемы). Расчетные фор-

мулы, приведенные в стандарте [7], не позволяют 

это учитывать, так как используют предположение 

об одинаковом времени восстановления и одина-

 Рис. 5. Схема функциональной целостности подсисте-
мы исполнительных элементов (структура 1oo1)

 Fig. 5. Functional integrity diagram of the subsystem of 
executive elements (structure 1oo1)

 Рис. 6. Схема функциональной целостности логиче-
ской подсистемы (структура 1oo2)

 Fig. 6. Functional integrity diagram of the logical 
subsystem (structure 1oo2)
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ковом временном интервале между 

контрольными проверками для всех 

аппаратных средств канала. Исход-

ные данные для расчета, представлен-

ные в табл. 3, взяты из руководств по 

безопасности устройств фирм Vega, 

MTL, Auma и др.

Результаты расчета PFD

На рис. 8, 9 приведены результаты 

моделирования и расчета для каж-

дой подсистемы и контура в целом. 

Моделирование и расчеты проводи-

ли для различных структур голосу-

ющих групп и различных значений 

β-фактора. Анализ результатов на 

рис. 8 (здесь 1 — структура 2оо3 

(β = 5 %, β
D
 = 10 %); 2 — структура 

2оо3 (β = 1 %, β
D
 = 2 %); 3 — структура 

1оо2 (β = 5 %, β
D
 = 10 %); 4 — струк-

тура 1оо2 (β = 1 %, β
D
 = 2 %) показы-

вает, что с увеличением числа ООП 

значения PFD
avg

 для структур 1оо2 и 

2оо3 становятся очень близкими. Это 

подтверждает, что для избыточных 

структур определяющими становятся 

ООП. На рис. 8 видно значительное 

замедление роста PVD
avg

 для подсис-

темы исполнительных элементов для 

времени работы свыше 24 мес. Это 

связано с сильным влиянием времен-

ного интервала между контрольными 

проверками задвижки на общее зна-

чение PVD
avg

 подсистемы.

Используем приведенные вы-

ше результаты для расчета PFD
avg

 

для следующего контура: структура 

подсистемы датчиков 2оо3, структура логической 

подсистемы 1оо2, структура подсистемы исполни-

тельных элементов 1оо2. На рис. 9 представлены 

результаты расчетов подсистемы исполнительных 

элементов и логической подсистемы (здесь 1, 2, 3 — 

структуры подсистемы исполнительных элементов 

соответственно 1оо1, 1оо2 (β = 5 %, β
D
 = 10 %), 1оо2 

(β = 10 %, β
D
 = 20 %); 4, 5, 6 — структуры логической 

подсистемы соответственно 1оо1, 1оо2 (β = 10 %, 

β
D
 = 20 %), 1оо2 (β = 5 %, β

D
 = 10 %). Для всех под-

систем доля ООП составила 5 % (связаны с опасны-

ми необнаруженными отказами) и 10 % (связаны 

с опасными обнаруженными отказами), времен-

ной интервал между контрольными проверками 

— 48 мес. В соответствии с исходными данными 

выбираем результаты (5,71⋅10–4; 1,76⋅10–5; 7,18⋅10–4) 

из вышеприведенных результатов. Видно, что PFD
avg

 

для каждой подсистемы лежит в интервале, кото-

рый соответствует УПБ SIL 3. Отказоустойчивость 

контура равна 1 (определяется подсистемой конту-

ра с минимальной отказоустойчивостью), что так-

же соответствует УПБ SIL 3. Подставляя исходные 

 Рис. 7. Схема функциональной целостности подсистемы датчиков 
(структура 2oo3)

 Fig. 7. Functional integrity diagram of the subsystem of sensors 
(structure 2oo3)

Таблица 3

Элемент контура λ
DD

, FIT λ
DU

, FIT t
в
, ч T

1
, мес β

D
, % β, %

Подсистема датчика

Датчик 990 203 8 6 10 20

Барьер 210 17 4 12 10 20

Модуль ввода аналоговый AI 388 43 4 48 10 20

Модуль интерфейсный IM 242 27 4 48 10 20

Логическая подсистема

ПЛК 181 10 12 48 5 10

Подсистема исполнительных элементов

Модуль интерфейсный IM 242 27 4 48 — —

Модуль вывода дискретный 

DO

304 34 4 48 — —

Реле 96 3,6 4 48 — —

Задвижка 367 647 24 24 — —

 Рис. 8. Результаты расчетов подсистемы датчиков
 Fig. 8. The results of calculations of the subsystem of 

sensors
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данные в формулу (5), получаем результирующую 

PFD
avg

 = 1,31⋅10–3, что соответствует УПБ SIL 2. Та-

ким образом, только проведение расчета значения 

PFD
avg

 для всего контура может гарантировать опре-

деление достигнутого им УПБ. Даже если каждая из 

подсистем соответствует УПБ SIL 3, то результиру-

ющий УПБ контура может быть равен SIL 2.

Выводы
1. Существующая нормативно-правовая база 

предписывает необходимость выполнения требо-

ваний стандартов по анализу опасностей и риска 

аварий и обеспечению ФБ систем ПАЗ на ОПО. По-

этому в состав проектной (рабочей) документации 

на строительство, реконструкцию и техническое 

перевооружение и другие виды строительства ОПО 

необходимо включать следующие документы:

отчет о проведении анализа опасностей и рабо-

тоспособности, включающий результаты проведе-

ния процедуры HAZOP;

отчет о назначении УПБ для функций системы 

ПАЗ, включающий результаты проведения проце-

дуры SIL-анализа, предусматривающей анализ вы-

явленных рисков, распределение риска по слоям 

защиты, определение перечня функций (контуров) 

системы ПАЗ и назначение для каждого из них УПБ;

проектную оценку ФБ, содержащую подтвер-

ждение соответствия характеристик ФБ контуров 

системы ПАЗ характеристикам, соответствующим 

назначенным для них УПБ. При этом для указанного 

подтверждения должны быть построены адекватные 

функциональные модели контуров безопасности и, 

согласно моделям, выполнены расчеты фактиче-

ских вероятностных показателей ФБ этих контуров. 

Для обеспечения корректной разработки данного 

документа проектными организациями следует вы-

пустить соответствующий руководящий документ, 

содержащий необходимые методические указания.

Для безусловного выполнения вышеуказанных 

требований стандартов необходимо выпустить нор-

мативные акты, предписывающие включение дан-

ных документов в состав документации на ОПО, 

предоставляемой на государственную экспертизу и 

экспертизу промышленной безопасности.

2. Приведена опробованная методика расчета 

PFD
avg

 для функций безопасности систем ПАЗ. В ос-

нове методики лежат методы автоматизированного 

структурно-логического моделирования и много-

уровневой структурной декомпозиции. Расчет 

PFD
avg

 — важная часть подтверждения соответствия 

функций безопасности назначенным УПБ.

3. Для расчета показателей ФБ предлагается 

использовать отечественный ПК «АРБИТР», сер-

тифицированный Ростехнадзором и предназначен-

ный для моделирования и расчета надежности и 

безопасности структурно-сложных систем, включая 

объекты использования атомной энергии и другие 

ОПО.
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