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П р и к а з о м  Р о с т е х н а д з о р а  №  1 4 4  о т  1 1 . 0 4 . 2 0 1 6 
у т в е р ж д е н о  Р у к о в о д с т в о  п о  б е з о п а с н о с т и 
« М е т о д и ч е с к и е  о с н о в ы  п о  п р о в е д е н и ю  а н а -
л и з а  о п а с н о с т е й  и  о ц е н к и  р и с к а  а в а р и й  н а 
О П О »  ( д а л е е  Р у к о в о д с т в о )  [ 1 ] ,  к о т о р о е  у с т а -
н а в л и в а е т  м е т о д и ч е с к и е  п р и н ц и п ы ,  т е р м и н ы 
и  о п р е д е л е н и я  в  о б л а с т и  а н а л и з а  о п а с н о с т е й 
и  о ц е н к и  р и с к а  а в а р и й  н а  О П О ,  а  т а к ж е  п р е д -
с т а в л я е т  о с н о в н ы е  м е т о д ы  а н а л и з а  р и с к а .

Особенности программной реализации 
методов количественного анализа 
риска аварий ОПО на основе  
логико-вероятностного моделирования

В Руководстве отмечено, что при 
анализе опасностей, связанных 

с отказами технических устройств, 
АСУТП, систем противоаварийной за-
щиты (ПАЗ), оценивается технический 
риск, показатели которого определя-
ются соответствующими методами те-
ории надежности. 

Методы расчета надежности техни-
ческих систем рекомендуется сочетать с 
методами моделирования аварий и ко-
личественной оценкой риска аварий. При 
этом одной из оцениваемых характеристик 
опасности аварии является технический 
риск как вероятность отказа технических 
устройств с последствиями определен-
ного уровня (ущерба). В этом случае го-
ворят об опасном состоянии и вероят-
ности наступления опасного отказа.

Существуют два основных подхода к 
оценке риска аварии:

- развитие модели надежности систе-
мы в сторону учета возможных иниции-
рующих событий и условий (ИС и ИУ). 
При этом обычно структурная модель 
объекта не меняется, а в исходных данных 
общая интенсивность отказов элементов 
меняется на интенсивность опасных от-
казов;

- разработка самостоятельной моде-
ли безопасности, которая учитывает воз-
можные отказы техники и персонала, 
варианты развития опасной (аварийной) 
ситуации, влияние внешних факторов.

Рассмотрим первый подход, предпо-
лагая, что интенсивность опасных отка-
зов определяется также отказами по 
общим причинам (ООП).

М е т о д о л о г и я  а н а л и з а 
р и с к а  с  у ч е т о м  О О П

Одной из задач анализа надежности 
систем безопасности ОПО является, в 
частности, анализ отказов по общей при-
чине. В стандарте ГОСТ Р МЭК 61508-4-
2007 (п. 3.6.10) дано следующее опреде-
ление: Отказ общего порядка (общей 
причины) (Common cause failure – ССF) 
– отказ, который является результатом 
одного или нескольких событий, приво-
дящих к одновременному отказу двух 
или более отдельных каналов в 
многоканальной системе, приво-
дящему к отказу системы в целом 
[2].

Задачами анализа являются опреде-
ление системных показателей (вероятность 
перехода системы в опасное состояние), 
а также оценка значимости как отдельных 
элементов, так и их сочетаний (в терми-
нологии деревьев неисправностей – ми-
нимальных сечений отказов).

Для примера рассмотрим некоторую 
систему из четырех элементов Х1, Х2, Х3 
и Х4, отказ которой определяется мини-
мальными сечениями отказов элементов 
Х1, Х2, Х3 и Х4. В группу ООП входят три 
элемента (Х1, Х2 и Х3), отказ четвертого 
элемента Х4 является независимым [3].

Обозначим логическими перемен-
ными Х1, Х2, Х3 и Х4 события, реализация 
которых приводит к независимым отка-
зам элементов Х1¸Х4. Логическими пере-
менными CCF{X1,X2}, CCF{X1,X3}, 
CCF{X2,X3} и CCF{X1,X2,X3} обозначим 
события, связанные с одновременными 
отказами соответствующих элементов.

Логические условия отказа исследу-
емой системы Ys без учета ООП выража-
ются следующей булевой функцией, 
которая представляет собой логическую 
сумму (дизъюнкцию) минимальных се-
чений отказов (МСО) – конъюнкций:
                                                        ,   (1)

В рамках логико-вероятностного под-
хода для количественной оценки систем-
ных показателей и анализа значимостей 
отдельных элементов и МСО логическая 
функция (1) должна быть преобразована 
к виду, позволяющему корректно исполь-
зовать основные теоремы теории вероят-
ностей – о вероятности произведения 
независимых событий и вероятности 
суммы несовместных событий. На осно-
ве теоремы де Моргана и представления 

дизъюнкции BA∨  в эквивалентной 

форме BAA∨ логическая функция (1) 
преобразуется в функцию вида

                                                         ,   (2)

в которой логические переменные 
заменяются на вероятностные характе-
ристики событий, а логические действия 
– на алгебраические. Результатом логи-
ко-вероятностного преобразования яв-
ляется выражение для оценки вероят-
ности отказа Qs системы:

    

(3)
где Pr{Ys=1}=Qs вероятность истин-

ности реализации логического критерия 
отказа исследуемой системы, то есть ве-
роятность отказа системы;
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Pr{Xi=1}=Qi –   – вероятность истин-
ности реализации события отказа i-го 
элемента, при этом Pr{Xi=1}=1-Qi 

Значимость iξ  (важность) i-го эле-
мента определяется на основе частной 
производной

  

и соответствующего логико-вероят-
ностного преобразования. Для исследу-
емой системы для случая равнонадежных 
элементов значимости элементов равны 

и вычисляются по формуле

,   (4)

Одним из способов введения ООП в 
модель надежности (безопасности) си-
стемы является явное отображение таких 
событий непосредственно на дереве от-
казов аналогично независимым отказам. 
На рис. 1 показана графическая иллю-
страция этого способа на примере реше-
ния ранее сформулированной задачи 
структурным способом с использованием 
схемы функциональной целостности (СФЦ) 
в программной среде ПК АРБИТР [4].

На рис. 1 функциональные вершины 
СФЦ, соответствующие событиям неза-
висимых отказов элементов 1, 2 и 3, вхо-
дящим в группу ООП, выделены серым 
цветом. Функциональные вершины 12, 13, 
23 и 123 соответствуют логическим пере-
менным CCF{X1, X2}, CCF{X1, X3}, CCF{X2, 
X3} и CCF{X1, X2, X3}. Условия отказа 
элемента Х1 (фиктивная вершина 6) есть 
логическая сумма событий Х1 (независи-
мый отказ элемента 1) и событий CCF{X1, 
X2}, CCF{X1, X3} и CCF{X1, X2, X3}, то есть

 (5)

Р и с .  2 .  с т р у к т у р н а я  с х е м а  и  б л о к - с х е м а  н а д е ж н о с т и  в  п р о г р а м м н о й 
с р е д е  R e l i a b i l i t y  W o r k b e n c h  в с п о м о г а т е л ь н о й  с и с т е м ы  п о д а ч и 
п и т а т е л ь н о й  в о д ы

Р и с .  1 .  с Ф Ц  и  Л Ф  о т к а з а  с и с т е м ы  и з  4  э л е м е н т о в  с  г р у п п о й  О О П

i
i

Qs
Q

ξ ∂
=
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Аналогично условия отказа для эле-
ментов Х2 и Х3 (фиктивные вершины 7 
и 8 соответственно) запишутся в виде:

,  (6)

,  (7)
Логическая функция (ЛФ), описыва-

ющая условия отказа исследуемой систе-
мы Ys ООП с учетом ООП, то есть преоб-
разования условия (1) на основе (5-7), 
показана в правой части рис. 1 как часть 
экранного интерфейса ПК АРБИТР.

Событие CCF{X1, X3)×CCF{X2, X3), 
приведенное в строке 7 ЛФ рис. 1, в за-
висимости от конкретных условий может 
трактоваться как конъюнкция (произ-
ведение) несовместных событий или ис-
ключаться из расчетов ввиду незначи-
тельного влияния на конечный результат 
[3]. Даже в случае исключения такого 
события формула ортогональной ЛФ по-
сле сокращений и упрощений выглядит 
намного сложнее формулы (2) (см. фор-
мулу 8).

Для ручного счета возможно исполь-
зование формул аппроксимации, напри-
мер, аппроксимации «ранних отказов» 
[3], при которой в предположении малой 
величины отказов высоконадежного обо-
рудования вероятность отказа системы 
вычисляется как простая сумма вероят-
ностей реализации конъюнкций ЛФ.

Современная программная реализа-
ции методов оценки риска аварий с уче-

том ООП предполагает автоматическое 
виртуальное построение расширенного 
дерева отказов без изменения графиче-
ского изображения стандартного дерева 
отказов. Такой подход значительно упро-
щает процедуру анализа риска, размер-
ность которой значительно увеличива-
ется при учете ООП.

В качестве примера рассмотрим за-
дачу анализа надежности вспомогатель-
ной системы подачи питательной воды 
[3, с.79], структурная схема которой по-
казана в левой части рис. 2. В правой 
части рис. 2 приведена структурная схе-
ма надежности (RBD) в программной 
среде «Reliability WorkbenchTM from Isograph 
Ltd» [5].

Вспомогательная система подачи 
питательной воды состоит из двух иден-
тичных насосов с электрическим при-
водом (М1Р1, М2Р2) и насоса с турбинным 
приводом (ТР3). Система выполняет свои 
функции, если питательная вода из ем-
кости Т поступает в парогенератор хотя 
бы через два клапана V1¸V4.

В соответствии с методикой количе-
ственного анализа риска [3] после иден-
тификации элементов, образующих груп-
пы ООП, осуществляется включение 
базовых событий ООП в дерево отказов 
системы и разработка их параметриче-
ского представления. В данном примере 
естественным образом формируются три 
группы элементов с ООП: группа элек-

трических приводов М1 и М2, группа 
насосов Р1-Р3 и группа клапанов V1¸V4. 
Следующим шагом количественного ана-
лиза риска является формирование ми-
нимальных сечений отказов (МСО) без 
учета и с учетом ООП.

Число и состав МСО зависят от при-
нятия гипотезы о совместности событий, 
входящих в одну группу ООП. Как отме-
чалось выше, вопрос о совместности та-
ких событий является дискуссионным и 
трактуется в зависимости от конкретных 
условий задачи. Для данного примера в 
случае принятия гипотезы о совместно-
сти событий, входящих в одну группу 
ООП, число МСО составляет 129. В случае 
принятия гипотезы о несовместности 
таких событий число МСО составляет 114 
[NUREG].

На рис. 3 представлены фрагменты 
экранных интерфейсов отчетов программ-
ных комплексов Reliability Workbench и 
ПК АРБИТР с отображением части таблиц 
результатов с МСО.

На рис. 3б показан фрагмент отчета 
ПК АРБИТР для случая принятия гипо-
тезы о совместности событий, входящих 
в одну группу ООП. Логическая функция 
в этом случае содержит 128 конъюнкций 
(МСО).

На рис. 3а показан фрагмент отчета 
Reliability Workbench для случая приня-
тия гипотезы о несовместности событий, 
входящих в одну группу ООП. Кроме 
того, алгоритм, реализованный в про-
грамме Reliability Workbench, события 
типа «CCF [X1, X2] CCF[Х3, Х4]» пред-
ставляет в виде события «CCF [X1, X2, 
Х3, Х4]». Тогда число МСО сокращается 
со 114 до 111. Принятие такой же гипоте-
зы в алгоритме ПК АРБИТР приводит к 
получению тех же 111 МСО. Эта проце-
дура соответствует рекомендациям по 
исключению дополнительных МСО при 
проведении вероятностного анализа без-
опасности АЭС [6].

В таблице представлены результаты 

Р и с .  3 .  Ф р а г м е н т ы  э к р а н н ы х  и н т е р ф е й с о в  в ы в о д а  р е з у л ь т а т о в  а н а л и з а 
М с О  в  п р о г р а м м н ы х  с р е д а х  R e l i a b i l i t y  W o r k b e n c h  ( а )  и  П к  а Р Б и т Р  ( б )

Ф о р м у л а  8
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оценки вероятности отказа вспомогатель-
ной системы подачи питательной воды 
Qs различными программными алгорит-
мами. Предполагалось, что вероятности 
отказов всех элементов системы равны 
q=0.001.

В таблице значения Qs в ПК АРБИТР 
получены точными методами, в Reliability 
Workbench – приближенными методами, 
указанными в скобках. Результаты табли-
цы показывают, что учет групп элементов 
с ООП заметно увеличивает вероятность 
отказа резервированной системы. При-
нятие гипотез о совместности событий в 
группах с ООП, а также использование 
точного или приближенных методов рас-
чета незначительно влияют на конечный 
результат.

При использовании алгоритмов ав-
томатического учета ООП следует вни-
мательно относиться к тем допущениям 
и предположениям, которые легли в 
основу предлагаемого метода. Точный 
учет специфики конкретной задачи ана-
лиза риска может быть реализован толь-
ко с использованием явного отображения 
всех событий и причин непосредственно 
на дереве. Использование упрощенных 
методов, как справедливо указано в [6], 
допустимо только для очень простых по 
структуре систем и небольшого числа 
элементов.

Кроме того, следует учитывать и осо-
бенности состава исходной информации 
об отказах элементов. Существуют два 
способа ввода информации об ООП. На-
пример, для модели b-фактора вероят-
ность независимого отказа элемента Qi 
является частью общей вероятности от-
каза QT, то есть Qi=(1-b)QT. Тогда вероят-
ность отказа по общей причине QCCF опре-
деляется как произведение QCCF = bQT. 
Такой способ задания исходных данных 
описывает тот случай, когда в статисти-
ке отказов присутствуют как независимые 
отказы, так и отказы по общей причине. 
Если имеется «чистая» статистика толь-
ко независимых отказов, тогда принима-
ется Qi=QT.

Покажем различия в задании исход-
ных данных на простом примере. Пусть 
при построении дерева неисправностей 
для некоторого элемента а ввели следу-
ющие исходные данные: b=0.05 и Qа 
=0.01. Тогда в первом случае вероятность 
одиночного (независимого) отказа эле-
мента а будет Qаi =(1-b)×Qа=(1-0.05)×0.01=0.0095, 

а вероятность отказа по общей причине 
QаCCF=b×Qа=0.05×0.01=0.0005. Для вто-
рого случая QCCF =bQT=0.05×0.01=0.0005 
и Qi = QT =0.01. Тогда для дублированной 
системы использование различных ис-
ходных данных (включающих или не 
включающих в себя статистику ООП) даст 
следующие результаты: вероятность от-
каза системы Qs рассчитывается по фор-
муле Qs= QССF+(1-QCCF)Qi

2.
 В первом случае (статистика ООП 

включена в оценку вероятности отказа 
элементов) Qs=0.5995×10-3, во втором 
случае (статистика ООП не включена в 
оценку вероятности отказа элементов) 
Qs=0.5902×10-3.

При разработке алгоритмов оценки 
риска с учетом ООП также может быть 
использован подход, связанный с учетом 
принятия или непринятия гипотезы о 
несовместности событий, связанных с 
независимыми отказами и ООП. В одном 
случае общая вероятность отказа рассчи-
тывается по формуле QT= Qi + QCCF, в 
другом QT= Qi + Qi – Qi× Qi. Гипотеза о 
совместности независимых отказов и от-
казов по общей причине носит чисто 
теоретический характер и может быть 
использована только при достаточном ее 
физическом обосновании [2].

з а к л ю ч е н и е
Необходимость учета ООП для ана-

лиза риска аварий ОПО в настоящее 
время предписывается нормативными 
документами МАГАТЭ и МЭК. В частно-
сти, многолетний опыт эксплуатации АСУ 
на объектах использования атомной 
энергии показал существенное влияние 

ООП на оценку надежности и безопас-
ности резервированных устройств. На-
пример, в стандартах серии МЭК 61508 
при оценке соответствия аппаратных 
средств требуемым уровням безопасности 
(SIL) в расчетные формулы введена со-
ставляющая, учитывающая ООП. 

Разработчики стандартов серии 
МЭК 61508 и МЭК 61511, соглашаясь с 
возможностью использования программ-
ных средств, разработанных для анали-
за надежности сложных систем, в задачах 
по анализу риска аварии призывают к 
более внимательному отношению к до-
пущениям и упрощениям, принятым в 
тех или иных моделях, и корректному 
использованию исходных данных. 

Очень важно, чтобы пользователь был 
компетентен в применении выбранного 
метода, и это, может быть, более важно, 
чем сам используемый метод. «Аналитик 
отвечает за то, чтобы гипотеза, лежащая 
в основе любого конкретного метода, бы-
ла выполнена для рассматриваемого при-
менения, либо была внесена какая-либо 
необходимая корректировка для дости-
жения соответствующего реалистичного 
консервативного результата… Если для 
проведения расчетов используется про-
граммное обеспечение, то специалист, 
выполняющий расчет, должен понимать 
формулы/методы, используемые в про-
граммном пакете, чтобы быть уверенным 
в том, что они применимы в каждом кон-
кретном случае» [2]. 

Одним из способов достижения этой 
цели является широкое обсуждение те-
ории и практики анализа риска аварий 
на страницах научно-практических жур-
налов.

т а б л и ц а .  Р е з у л ь т а т ы  о ц е н к и  в е р о я т н о с т и  о т к а з а  в с п о м о г а т е л ь н о й  с и -
с т е м ы  п о д а ч и  п и т а т е л ь н о й  в о д ы 
Программная среда Число МСО Qs
ППК АРБИТР, Reliability Workbench 29 0.00100028
ПК АРБИТР 129 0.00121377
ПК АРБИТР 111 0.00121385
Reliability Workbench (Esary-Proshan) 111 0.00121392
Reliability Workbench (Rare) 111 0.00121415
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